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Este manual tem como objetivo fornecer orientacdes, diretrizes e critérios sobre as normas de segura
da informacgdes da Lei Geral de Protecao de Dados (LGPD), seguranga de cibernética Duplo Fator de
Seguranca (MFA) para acesso aos portais de compra.

Além disso vocé encontrara informagdes sobre a Rede de Negdcios Clicbusiness mostrando como se
cadastrar em novos portais e participar de novos processos de compras.
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IMPLANTACAO DO DUPLO FATOR DE AUTENTICACAO MAF

1. O QUE MUDA?

A Paradigma trabalha constantemente buscando inovagdo, mas sempre com a atencdo para a Seguranca da Informacao.
E com o objetivo trazer mais uma camada de protegdo, o acesso ao sistema da Paradigma exigira DUPLO FATOR DE
AUTENTICACAO.

2. Como funciona?

A autenticacao é uma medida de seguranca para garantir que apenas pessoas autorizadas tenham acesso ao sistema. Ela
precisa ser previamente cadastrada e informada corretamente sempre que for acessar o sistema.

O segundo fator de autenticacao, é uma forma de aumentar a seguranca do sistema e a prote¢do dos dados. Esse recurso
é conhecido e amplamente utilizado em sistemas como Gmail, Facebook, Instagram, Whatsapp, Dropbox, Microsoft entre
outros.

E uma combinacdo entre usar algo que vocé sabe (senha) com um cédigo gerado por um autenticador.

3. Softwares recomendados

Aplicativos de autenticacao - existirem diversos softwares que podem ser utilizados para o duplo fator, sugerimos o
uso do aplicativo Google Authenticator e Microsoft Authenticator. Estes aplicativos estdo disponiveis para Android e
Iphone, gratuitamente, nas lojas oficiais Play Store e Apple Store.

Saiba mais nos links abaixo:
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=pt_BR
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=pt_BR
https://apps.apple.com/br/app/google-authenticator/id388497605
https://apps.apple.com/br/app/microsoft-authenticator/id983156458

4. Como configurar o Duplo Fator de Autenticacao?

Caso vocé ndo tenha um aplicativo de autenticacdo, é necessario fazer o download do Google ou Microsoft na Play Store
ou Apple Store do seu celular.

Download Aplicativo

' Google Play E ' Google Play

Google Authenticator Microsoft Authenticator

Google LLC Microsoft Corporation

48% 100 mi+ [ ]

1,67 mi avaliagdes Downloads Classificagdo Livie @

37% 100 mi+ [ ]
501 mil Download c Live ©

;| - -_ -
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Como configurar o aplicativo
Configurar o Google Authenticator

Em um dispositivo Android, acesse sua Conta do Google.

Na parte de cima da tela, toque na guia Seguranca.

Se ela ndo aparecer, deslize por todas as guias até encontrar essa.

Em "Vocé pode adicionar mais op¢des de login”, toque em Authenticator. Talvez seja necessario fazer login.
Toque em Configurar o autenticador.

Em alguns dispositivos, toque em Vamos comegar.

N o vk wn =

Siga as etapas que aparecem na tela.

Authenticator

1. Abra o Microsoft Authenticator Configurar o Microsoft.

"o, n

2. Toque no botdo "+" no canto superior direito.

3. Escaneie o codigo QR exibido na tela do seu computador ou siga as instru¢des fornecidas nas configuracdes da
sua conta.

4. Verificagdo em Duas Etapas:

5. No seu computador, acesse o portal.office.com e faca login na sua conta do Office 365 para empresas.

6. Selecione “Configurar agora” e escolha “Aplicativo mével” como método de verificagao.

7. Certifique-se de que a opcao “Receber notificacdes para verificagdes” esteja selecionada3.

8. Aprovacdo de Login:

5. Primeiro acesso apos habilitar o duplo fator - MFA

E necessdrio que tenha o aplicativo autenticador, configurado no seu celular.

No seu primeiro acesso ao portal, apds informar o usuario e senha, abrira a tela do MFA (autenticacdo multifator) para
escanear o QRCode, em 4 etapas:

ETAPA 1

Preencha com o seu usuario e senha padrdo

paradigma

Login
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ETAPA 2

Aponte a tela do celular com a opc¢édo de escanear QRCode do aplicativo aberta e escaneie o c6digo que aparece na
pagina

Importante: O cédigo de verificacdo do autenticador tem validade de 30 segundos para insercao e validacao

pt |
paradigma’
Habilitar autenticador

Digitalize o QR code ou insira esta
[AEWEY nzbz aklh jgba 32pq okvé kmf

autenticador de dais fatorey

Depois de escanear o QR code ou
inserir a chave acima, seu aplicativo de
autenticagao de duplo fator fornecera
um cédigo exclusivo. Digite o cédigo na
caixa de confirmagao abaixo.

Informe o cédigo de verificagao

N&o sou um robd

ETAPA 3

Informe o codigo gerado no aplicativo de autenticagao e clique em “N&o sou robd”

Rt |

paradigma’
Autenticagao de duplo fator

Seu login esta protegido com um aplicativo
autenticador, Digite seu cédigo de autenticador
abaixo,

426 826

\/ Néo sou um robd

Enviar

Nao tem acesso ao seu dispositivo
autenticador? Vocé pode entrar com um codigo

de recuperagao.
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ETAPA 4

O sistema ird gerar 10 codigos de recuperacgado de acesso.
Guarde-os em local seguro, diferente do dispositivo utilizado.

pt |

paradigma’
Codigos de recuperacgao
Coloque esses cédigos em um local

seguro.

Se vocé perder seu dispositivo e ndo tiver os
codigos de recuperacao, perdera o acesso a
sua conta.

4cl2cbe9 1618deb4
8e87a58e 66dAdeb8
7162b34f 1f14352e
@b2bf24b  75607ec2
bc6@@169 bB895ead

Enviar

6. Acesso apos habilitar o duplo fator

Sempre sera solicitado o codigo do autenticador

A partir de agora, sempre que acessar o site com usuario e senha, sera solicitado o cédigo de autenticacdo do
aplicativo que foi ativado no passo anterior. E desta forma o seu acesso ocorrera em 2 etapas

Rt

paradigma’ o / Alertas
aradigma’ Al M
P 9 Autenticagao de duplo fator
Login

Seu login esta protegido com um aplicativo HomologagBes cadastrais
autenticador. Digite seu cédigo de autenticador

abaixo.

234263

Usudrio Todas

234263

Eu.comprador Atribuidas a mim

Senha v/ Néo sou um robd

Configuragdes

----------- ® {} Fuxo do processo
Nao tem acesso a0 seu dispositivo Convite cadastral
autenticador? Vocé pode entrar com um cédigo

de recuperago.

Esqueci minha senha

Pronto! Eu acesso esta liberado e seguro

Como reiniciar o autenticador de outro usuario (Somente para Administradores)
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/. Perdeu o acesso ao autenticador ?

Se vocé perdeu o acesso ao autenticador, mas ainda consegue entrar no sistema utilizando seus cédigos de
recuperacao, é possivel reiniciar o autenticador ou gerar novos c6digos de recuperacao. Para isso, siga 0os passos abaixo:

1. Acesse o menu "Gestdo de acessos”:

Arquive’ | Administracdo  Megocdiacae  Financeiro  Almoxarifado  Recebimente  Patrimonio
[L5] Tarefas

Dashboard

" Meus documentos ara encontrar um registro especifico.

|£"lfa. Imprimir ...

a_] Preferéncias

Assinatura de Alertas

umn
[}

|_'| Gestdo de acessos

@ Desconectar Usudrio

2. A tela abaixo sera aberta. Ao acessar o menu “Gerar cédigos de recuperacdo” sera permitido gerar 10 novos
cddigos clicando no botéo abaixo:

paradigma Gerenciamento de usudrios e acessos  » Autenticagdo de duplo fator » Gerar codigos de recuperacéo

Autenticacio de duplo fator
d ) Gerar coédigos de recuperacdo de autenticacdo de duplo fator
& Gerar codigos de recuperagio

& Reiniciar autenticacor Esta agdo gera novos cédigos de recuperagdo.

Se vocé perder seu dispositivo e ndo tiver os cédigos de recuperagio, perdera o acesso & sua conta.

A geragdo de novos codigos de recuperagdo ndo altera a configuragdo do aplicative autenticador. Se vocé deseja reiniciar a configuragdo do aplicativo autenticador, vocé deve reiniciar o autenticador.

Gerar codigos de recuperacgdo

3. Ao acessar o menu “Reiniciar autenticador” sera possivel reiniciar o seu autenticador clicando no botéo abaixo:

paradigma Gerenciamento de usuérios e acessos > Autenticacdo de duplo fator > Reiniciar autenticador

Autenticagio de duplo fator
Reiniciar autenticador

& Gerar codigos de recuperagio
& Reiniciar autenticador & reinici i icath & i 4 até & 1
L Se vocé reiniciar o seu autenticador. seu aplicativo néo funcionars até que vocé o reconfigure.

O logoff da aplicagio ocorrera assim que o autenticador for reiniciado. Esse processo reinicia o seu aplicativo autenticador e com isso remove seus cdigos de recuperacio 2FA. Apés efetuar novamente o
processo de login serd preciso realizar a configuragdo do aplicativo autenticador.

Reiniciar autenticador
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Usuario administrador
Se vocé é um usuério administrador, pode reiniciar o autenticador de qualquer usuario seguindo os passos abaixo:

1. Faga login com sua conta de administrador.

2. Navegue até a pagina de cadastro de usuarios:

Financeiroe  Almoxarifado  Recebimento  Patimonio  Relatdrios  Ajuda

Administracao

Arquivo Megociacao
=& Configuracdes do sistema

USUARI

Parametros do sistema

Cadastros .@- Usuarios

ﬁ Empresas

500 registros. U

Departamentos

B8 Empresas por linha de fornedimanto Meu departamento

3. Selecione o usuario desejado:

3
paratgma Q

WB c LD BETESS Lemer

|;:l Vooé ectd visualizando até SO0 registros. Use as opcdes de fillro para encontrar um registro especifics.

Arquivo  Administragio  Megociacdo  Financeire  Almoxarifade  Recebimento  Patriménio  Relatdrios  Ajuda

USUARIOS

Nome [ |[_Pesquisar
Cadigo | |
Razdo social [ |
CNP
| @ Inchir | @ Avar | () Destier | @ Excir
Nome Usudrio Cadigo
a DASDASDASD 13002842000124
a USERE F7710108000100
TESTE testeld

4. Caso o usuario tenha um autenticador cadastrado o bot&o “Reiniciar autenticador” sera exibido na tela:

43 Portal de Compras Eletrdnicas - G Chrome — (] x

2%  localhost:44303/core/empresa/usuario/UsuarioManutencac.aspx?q=ROEFSutZFEHb_aRIjiNv6GdY7TnHMKBScmjdUSM__9_jqaD5P3cUc5 1AquiPOPCvOUESXVY...

MANUTENGAO DE USUARIO

Dados gerais || Dades complementarss || Grupo de compra || Grupo de conta |

.
Empresa Paradigma MH&]
Usudria testemfa =
{Nome de Identificac3e no Sistema)
Dat de criagdo 17/10/2017
Nome USUARIO TESTE MFA
E-mail email@testemfa.com.br Telefone (com DDD) 48 123123123
cargo
Setor
Departamento ‘L] {i]
Centro de custo =2
Alterar senha Reiniciar autenticador

Situagdio @ aive O Blogueado temporariamente O Blogueade por excesse de tentativas. () Blogueade Inativo
Idioma PORTUGUES v Moeda padrdo SELECIONE v
Fuso horério SELECIONE v
Substituto w m
PERFIL DE ACESSO
perfil m]
Gestor do sistema (Administrador) -
Comprader (Administrador}
Auditor (Administrador)

(administrador) =
ACESSO A EMPRESAS EXTERNAS.
Empresa (]
0004187849 =k

[ Sabarsfechar || Salvar 10 Fachar
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Localize o botdo "Reiniciar Autenticador”. Ao clicar neste botdo, o processo de autenticacdo de dois fatores sera

reiniciado para o usuario.
O usuario precisara reconfigurar seu aplicativo autenticador ao tentar fazer login novamente. Para isso ele devera

seguir os passos descritos na secdo anterior (5. Primeiro acesso apés habilitar o duplo fator — MFA).
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